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Cyber Resilience Act:
Neue Cybersicherheitsanforderungen
flir vernetzte Produkte

Am 20. November 2024 wurde die Verord-
nung (EU) 2024/2847 des Europdischen
Parlaments und des Rates - der sog.
Cyber Resilience Act (CRA) oder auf
Deutsch: die Cyberresilienz-Verordnung -
im Amtsblatt der Europaischen Union ver-
offentlicht. Der CRA ist eine produktrecht-
liche Vorschrift, die erstmals umfassende
und unmittelbar geltende Cybersicher-
heitsanforderungen fiir ,Produkte mit
digitalen Elementen“ auf EU-Ebene ein-
fiihrt.

Der CRA schliefst damit eine bislang beste-
hende Regelungsliicke: Wahrend das bis-
herige Unionsrecht zwar sektorspezifische

Cybersicherheitsvorschriften kannte,
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fehlte ein horizontaler Rechtsrahmen,
der verbindliche Anforderungen an die
Sicherheit von Hard- und Softwareproduk-
ten Uber alle Branchen hinweg festlegt.
Fir Unternehmen, die solche Produkte
herstellen, einfithren oder vertreiben,
besteht Handlungsbedarf - die zentralen
Pflichten gelten ab dem 11. Dezember
2027.

Zielsetzung und zeitliche
Anwendbarkeit

Der CRA verfolgt zwei zentrale Ziele:

e Zum einen sollen Produkte mit digita-
len Elementen kiinftig mit weniger
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Schwachstellen auf den Markt ge-
bracht werden.

e Zum anderen sollen Hersteller wih-
rend des gesamten Produktlebens-
zyklus konsequent fiir die Cybersicher-
heit ihrer Produkte Verantwortung
iibernehmen.

Flankierend soll mehr Transparenz fir
Nutzer geschaffen werden, damit diese bei
der Auswahl und Verwendung von Pro-
dukten die Cybersicherheit besser bertick-
sichtigen konnen.

Der CRA ist bereits am 10. Dezember
2024 in Kraft getreten. Fiir die Anwend-
barkeit der einzelnen Regelungen gilt fol-
gender gestaffelter Zeitplan:

e Abdem 11. Juni 2026 gelten die Vor-
schriften iiber die Notifizierung von
Konformitiatsbewertungsstellen.

e Abdem 11. September 2026 gelten
die Meldepflichten der Hersteller fiir
aktiv ausgenutzte Schwachstellen und
schwerwiegende Sicherheitsvorfalle.

e Abdem 11.Dezember 2027 gelten
samtliche librigen Anforderungen des
CRA, insbesondere die grundlegenden
Cybersicherheitsanforderungen und
die Herstellerpflichten.

Wichtig fiir die Praxis: Produkte, die vor
dem 11. Dezember 2027 in den Verkehr
gebracht wurden, unterliegen den Anfor-
derungen des CRA grundsatzlich nur dann,
wenn sie nach diesem Datum einer we-
sentlichen Anderung unterzogen werden.
Hiervon ausgenommen sind jedoch die
Meldepflichten nach Art. 14 CRA: Diese
gelten ab dem 11. September 2026 fiir alle
in den Anwendungsbereich des CRA fal-
lenden Produkte - also auch fiir solche, die
bereits vor dem 11. Dezember 2027 in den
Verkehr gebracht wurden.
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Welche Produkte sind
erfasst?

Der CRA gilt fiir auf dem Markt bereitge-
stellte ,Produkte mit digitalen Elementen®,
deren bestimmungsgemafier Zweck oder
verniinftigerweise vorhersehbare Ver-
wendung eine direkte oder indirekte logi-
sche oder physische Datenverbindung mit
einem Gerat oder Netz einschliefdt.

»~Produkte mit digitalen Elementen“
sind geméaf? Art. 3 Nr. 1 CRA Software- oder
Hardwareprodukte und deren Datenfern-
verarbeitungslésungen, einschlieflich
Software- oder Hardwarekomponenten,
die getrennt in den Verkehr gebracht wer-

den. Der Begriff ist bewusst weit gefasst:

e Hardwareprodukte: z.B. Router,
Smartphones, industrielle Steuerungs-
systeme, vernetzte Maschinen, Mikro-
controller.

¢ Softwareprodukte: z.B. Betriebssys-
teme, mobile Apps, Firmware, Pass-
wort-Manager, VPN-Software.

¢ Komponenten: z. B. Sicherheitsmodule
oder Softwarebibliotheken, die separat
auf dem Markt bereitgestellt werden.
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Ebenfalls erfasst ist die sog. ,Datenfern-
verarbeitung“ (Art. 3 Nr. 2 CRA): Hierun-
ter fallt eine entfernt stattfindende Daten-
verarbeitung, fiir die eine Software vom
Hersteller selbst oder unter dessen Ver-
antwortung konzipiert und entwickelt
wird und ohne die das Produkt eine seiner
Funktionen nicht erfiillen konnte.

Praktisches Beispiel: Eine Cloud-Funk-
tion, die es Nutzern erméglicht, ein smar-
tes Haushaltsgerat aus der Ferne zu steu-
ern, fallt als Datenfernverarbeitungslo-
sung in den Anwendungsbereich des CRA.

Nicht erfasst sind hingegen Produkte
ohne jegliche Datenverbindung (z.B. eine
rein mechanische Maschine) sowie
bestimmte Produktkategorien, fiir die Son-
derregelungen gelten (z.B. Medizinpro-

dukte, typgenehmigte Kraftfahrzeuge).

Besondere Konformitidtsbhewertungsan-
forderungen gelten fiir zwei Sonderkate-

gorien:

¢ Wichtige Produkte mit digitalen Ele-
menten: Produkte, bei denen die Aus-
nutzung von Schwachstellen besonders
schwerwiegende Folgen haben kann,
z.B. Firewalls, Betriebssysteme, Router,
Passwort-Manager oder Mikrocontrol-
ler mit sicherheitsrelevanten Funktio-
nen. Sie werden in Klasse I und Klasse
[T unterteilt.

¢ Kritische Produkte mit digitalen Ele-
menten: Produkte mit besonders
hohem Risikopotenzial, z.B. Hardware-
Sicherheitsboxen oder Smart-Meter-
Gateways. Fiir sie kann die Kommission
per delegiertem Rechtsakt eine ver-
pflichtende europaische Cybersicher-
heitszertifizierung vorschreiben.
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Grundlegende Cybersicher-
heitsanforderungen

Produkte mit digitalen Elementen diirfen
kiinftig nur dann auf dem Markt bereitge-
stellt werden, wenn sie die grundlegenden
Cybersicherheitsanforderungen des
Anhangs I CRA erfiillen. Diese gliedern sich
in zwei Teile:

Produktbezogene Anforderungen (An-
hang I Teil I CRA):

Produkte miissen so konzipiert, entwickelt
und hergestellt werden, dass sie ein ange-
messenes Cybersicherheitsniveau
gewahrleisten. Konkret miissen sie -
soweit auf Basis der Risikoabwigung

anwendbar - insbesondere:

* ohne bekannte ausnutzbare Schwach-
stellen auf den Markt gebracht werden
(z.B. durch Sicherheitstests vor dem In-
verkehrbringen),

¢ mit einer sicheren Standardkonfigura-
tion ausgeliefert werden (z.B. keine
voreingestellten Standard-Passworter,
die fiir alle Gerate identisch sind),

e durch geeignete Authentifizierungs-
und Zugangskontrollmechanismen vor
unbefugtem Zugriff schiitzen,

¢ die Verfligbarkeit wesentlicher Funkti-
onen auch nach einem Sicherheitsvor-
fall gewahrleisten (z.B. Schutz vor
Denial-of-Service-Angriffen).

Anforderungen an die Behandlung von
Schwachstellen (Anhang I Teil II CRA)

Hersteller miissen wahrend des gesamten
Unterstiitzungszeitraums aktiv Schwach-
stellen managen. Dazu geh6ren insbeson-
dere:
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e unverzlgliche Behebung von Schwach-
stellen und Bereitstellung von Sicher-
heitsaktualisierungen (soweit tech-
nisch méglich: getrennt von Funktion-
supdates),

* kostenlose Bereitstellung von Sicher-
heitsaktualisierungen fiir Nutzer,

* regelmafiige Sicherheitstests und -
tiberpriifungen,

¢ Einflihrung und Umsetzung einer Stra-
tegie flir die koordinierte Offenlegung
von Schwachstellen (Coordinated Vul-
nerability Disclosure Policy),

e Bereitstellung einer Kontaktadresse fiir
die Meldung von Schwachstellen.

Der Unterstiitzungszeitraum muss die
voraussichtliche Nutzungsdauer des Pro-
dukts widerspiegeln und betragt grund-
sdtzlich mindestens fiinf Jahre. Bei Pro-
dukten, die erfahrungsgemafd langer ge-
nutzt werden (z.B. industrielle Steue-
rungssysteme, Router), ist ein entspre-

chend langerer Zeitraum vorzusehen.
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Pflichten der Hersteller

Der CRA adressiert grundsatzlich alle
Wirtschaftsakteure in der Lieferkette -
also Hersteller, Bevollméchtigte, Einfliihrer
und Handler. Die umfangreichsten Pflich-
ten treffen den Hersteller.

Hersteller miissen u. a.:

¢ eine Cybersicherheits-Risikoabwagung
fiir ihr Produkt durchfiihren und deren
Ergebnisse in samtlichen Phasen - von
der Planung iiber die Entwicklung bis
zur Wartung - beriicksichtigen,

¢ die technische Dokumentation gemaf3
Anhang VII CRA erstellen und mindes-
tens zehn Jahre lang (oder fiir die
Dauer des Unterstiitzungszeitraums, je
nachdem, was langer ist) aufbewahren,

¢ eine EU-Konformitatserklarung aus-
stellen und die CE-Kennzeichnung an-
bringen,

¢ eine zentrale Anlaufstelle flir Nutzer
einrichten, iber die Schwachstellen
gemeldet werden koénnen,

¢ das Enddatum des Unterstiitzungszeit-
raums klar und verstandlich angeben
(mindestens Monat und Jahr) sowie

¢ bei bekannt gewordener Nichtkonfor-
mitdt unverziiglich Korrekturmafinah-
men ergreifen oder das Produkt ggf.
zuriickrufen.

Meldepflichten der Hersteller

Hersteller sind aufderdem verpflichtet,
aktiv ausgenutzte Schwachstellen und
schwerwiegende Sicherheitsvorfille, die
die Sicherheit ihres Produkts beeintrachti-
gen, gleichzeitig dem zustindigen CSIRT
(als Koordinator) und der ENISA tiber eine
einheitliche Meldeplattform zu melden.
Dabei gilt ein gestuftes Meldesystem:
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e Innerhalb von 24 Stunden: Frithwar-
nung nach Kenntniserlangung,

e Innerhalb von 72 Stunden: Detail-
lierte Schwachstellen- bzw. Vorfalls-
meldung,

¢ Innerhalb von 14 Tagen (bei
Schwachstellen) bzw. einem Monat
(bei Vorfallen): Abschlussbericht.

Achtung: Diese Meldepflichten gelten -
abweichend von den iibrigen CRA-Anfor-
derungen - bereits ab dem 11. September
2026 und erfassen auch Produkte, die vor
dem 11. Dezember 2027 in den Verkehr
gebracht wurden.

Konformititsbewertungsverfahren

Vor dem Inverkehrbringen miissen Her-
steller ein Konformitdtsbewertungsver-
fahren durchfiihren. Der CRA sieht drei
Module vor:

e Modul A (interne Kontrolle): Selbst-
bewertung durch den Hersteller;
grundsatzlich fiir alle Produkte der
»2Standardkategorie" zuladssig sowie fiir
wichtige Produkte der Klasse I, sofern
harmonisierte Normen angewendet
werden.

¢ Modul B+C (EU-Baumusterpriifung):
Einbeziehung einer notifizierten Stelle;
verpflichtend fiir wichtige Produkte der
Klasse I ohne Anwendung harmonisier-
ter Normen sowie fiir alle wichtigen
Produkte der Klasse II.

¢ Modul H (umfassende Qualititssi-
cherung): Bewertung des gesamten
Qualitdtsmanagementsystems durch
eine notifizierte Stelle; besonders
geeignet flir Hersteller mit vielen Pro-
dukttypen oder haufigen Updates.
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Pflichten von Einflihrern
und Handlern

Pflichten der Einfiihrer

Einfiihrer (Importeure) diirfen nur Pro-
dukte in den Verkehr bringen, die den
grundlegenden Cybersicherheitsanforde-
rungen des CRA entsprechen. Sie miissen
vor dem Inverkehrbringen insbesondere
sicherstellen, dass der Hersteller das vor-
geschriebene  Konformitdtsbewertungs-
verfahren durchgefiihrt hat, die technische
Dokumentation erstellt wurde und das
Produkt die CE-Kennzeichnung tragt. Wer-
den Schwachstellen bekannt, sind Einfiih-
rer verpflichtet, den Hersteller unverziig-
lich zu informieren und bei erheblichen
Cybersicherheitsrisiken auch die Markt-
tiberwachungsbeho6rden zu unterrichten.

Pflichten der Hindler

Handler miissen vor der Bereitstellung
eines Produkts auf dem Markt priifen,
ob dieses die CE-Kennzeichnung tragt und
ob die Informations- und Kennzeichnungs-
pflichten des Herstellers und Einfiihrers
erfiillt sind. Auch Handler sind verpflich-
tet, bei bekannt gewordenen Schwachstel-
len oder Nichtkonformitdten den Herstel-
ler zu informieren und ggf. Korrekturmaf3-
nahmen zu veranlassen.

Erweiterung der Herstellerpflichten
auf Einfiihrer und Héndler

Besondere Aufmerksamkeit verdient die
Regelung der Art. 21 und 22 CRA: Einfiih-
rer und Hiandler werden kraft Gesetzes
wie Hersteller behandelt - mit der Folge,
dass sie samtliche Herstellerpflichten zu
erfiillen haben -, wenn sie
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e ein Produkt unter ihrem eigenen Na-
men oder ihrer eigenen Marke in den
Verkehr bringen oder

* eine wesentliche Anderung an einem
bereits in den Verkehr gebrachten Pro-
dukt vornehmen.

Praxishinweis: Unternehmen, die Pro-
dukte unter eigenem Label vertreiben
(sog. White-Label-Produkte) oder beste-
hende Produkte modifizieren, sollten sorg-
faltig priifen, ob sie dadurch in die Rolle
des Herstellers im Sinne des CRA riicken -
mit allen damit verbundenen Pflichten.

Sanktionen und Rechts-
durchsetzung

Der CRA sieht empfindliche Sanktionen
vor, die den Druck zur Compliance erheb-
lich erhohen.

Verstofie konnen mit Geldbufden von bis
zu 15 Mio. EUR oder - bei Unternehmen
- bis zu 2,5 % des weltweiten Jahresum-
satzes des vorangegangenen Geschifts-
jahres geahndet werden (je nachdem, wel-
cher Betrag hoher ist).

Dariiber hinaus eroffnet Art. 65 CRA die
Moglichkeit von Verbandsklagen:
Die Richtlinie (EU) 2020/1828 iiber Ver-
bandsklagen findet auf Verstéfie gegen
den CRA Anwendung, die die Kollektivin-
teressen von Verbrauchern beeintrachti-
gen oder beeintriachtigen konnen. Ver-
braucherverbiande und andere qualifi-
zierte Einrichtungen kénnen damit kollek-
tive Rechtsschutzmafinahmen gegen Wirt-
schaftsakteure einleiten, die ihren CRA-
Pflichten nicht nachkommen.

Angesichts der kurzen Umsetzungsfris-
ten - die ersten Pflichten (Meldepflichten)
gelten bereits ab September 2026 - sollten
betroffene Unternehmen jetzt mit der Ana-
lyse ihres Produktportfolios und der Vor-
bereitung auf die CRA-Anforderungen be-
ginnen.
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One Team.
One Goal.
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