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Daten im Mittelpunkt -

Was regelt der neue EU Data Act?

Die neue EU-Datenverordnung (engl.: EU
Data Act) ist bereits Anfang 2024 in Kraft
getreten. Nach einer Ubergangszeit von
rund 20 Monaten gilt der neue EU Data
nun ab dem 12. September 2025 unmit-
telbar in allen EU-Mitgliedstaaten.

Der EU Data Act schafft einen umfassen-
den, harmonisierten Rechtsrahmen fiir ei-
nen fairen Zugang sowie eine faire Nut-
zung und Weitergabe von Daten. Ein
zentrales Ziel des EU Data Act ist es, Nut-
zern — sowohl Unternehmen als auch Ver-
braucher - mehr Hoheit und Kontrolle
uber die Daten zu verschaffen, die durch
die Nutzung ihrer vernetzten Produkte ge-
neriert werden. Dadurch soll eine gerech-
tere Verteilung der Wertschopfung aus Da-
ten tUber alle Marktakteure hinweg
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ermoglicht und zugleich die Innovations-
kraft gefordert werden.

Von besonderer Bedeutung fiir die Flexibi-
litdt und Wettbewerbsfahigkeit von Unter-
nehmen sind die neuen Vorschriften zum
Wechsel zwischen Datenverarbeitungs-
diensten. Diese erfassen ein breites Spekt-
rum an Diensten - von Infrastructure-as-a-
Service (IaaS) iiber Platform-as-a-Service
(PaaS) bis hin zu Software-as-a-Service
(SaaS) und vergleichbaren ,as-a-Service“-
Modellen.

Unternehmen stehen héufig vor der Her-
ausforderung, ihre Daten bei einem An-
bieterwechsel reibungslos zu migrieren.
Der EU Data Act zielt darauf ab, die bislang
bestehenden Hindernisse zu beseitigen,
die Kunden bislang an einem effizienten
Wechsel des Anbieters gehindert haben.
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Fir Unternehmen bedeutet der EU Data
Act die Notwendigkeit, bestehende Ver-
triage und Geschiftspraktiken anzupas-
sen. Die neuen Vorschriften wirken sich
unmittelbar auf vertragliche Beziehungen,
das Datenmanagement und - unter Um-
stdnden - die Wettbewerbsstrategie aus.

In unserem Newsletter erhalten Sie einen
kompakten Uberblick iiber die zentralen
Regelungen des EU Data Act - und erfah-
ren, welche konkreten Auswirkungen sich
daraus fiir Ihr Unternehmen ergeben.

Zugriffsrechte auf Daten

Kapitel II des EU Data Act etabliert einen
neuen Rahmen fiir den Umgang mit Da-
ten, die durch die Nutzung vernetzter
Produkte und verbundener Dienste ge-
neriert werden. Ziel ist es, den Nutzern -
Unternehmen als auch Verbrauchern -
dieser Produkte und Dienste mehr Kon-
trolle tiber ihre Daten zu verschaffen.

Ein,vernetztes Produkt”im Sinne des EU
Data Act ist ein Gegenstand, der Daten
iber seine Nutzung oder Umgebung er-
fasst, generiert oder erhebt und die Daten
iiber digitale oder analoge Schnittstellen
libermitteln kann.

Praxisbeispiele fiir vernetzte Produkte
sind vielfaltig und umfassen:

Smart-Home- / Haushaltsgeraite

Industrielle Maschinen

e Medizinische Gerate

¢ Fahrzeuge mit ,smarten“ Funktionen
(z. B. Autos mit Telematiksystemen)

Als ,,verbundenen Dienst“ bezeichnet der
EU Data Act einen digitalen Dienst — bspw.
eine Software -, der in einer Weise mit ei-
nem Produkt verbunden ist, sodass das
Produkt ohne diesen Dienst eine oder
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mehrere seiner Funktionen nicht ausfiih-
ren konnte. Verbundene Dienste miissen
also explizit mit dem Betrieb der Funktio-
nen des vernetzten Produkts verkniipft
sein und Befehle an das Produkt {ibermit-
teln konnen, die dessen Aktivitit oder Ver-
halten beeinflussen - beispielsweise
Dienste, die ein vernetztes Produkt steu-
ern oder mit einem vernetzten Produkt in-
teragieren.

Dienste, die das vernetzte Produkt selbst
nicht beeinflussen (z.B. reine Analyse-
dienste) oder die blofse Bereitstellung von
Konnektivitatsfunktionen, fallen nicht un-
ter den Begriff des ,verbundenen Diens-

«

tes”.

Pflichten von Herstellern
und Anbietern

Der EU Data Act verpflichtet Hersteller
vernetzter Produkte und Anbieter verbun-
dener Dienste, ihre Produkte wund
Dienste so zu gestalten, dass die gene-
rierten Daten fiir den Nutzer standard-
mafdig einfach, unentgeltlich sowie in ei-
nem gangigen und maschinenlesbaren
Format zugénglich sind. Wenn technisch
machbar, soll dies direkt und kontinuier-
lich in Echtzeit erfolgen.
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Das bedeutet konkret: Bereits bei der
Produkt- und Dienstgestaltung miissen
Hersteller und Anbieter technische Vo-
raussetzungen dafiir schaffen, dass rele-
vante Daten vom Nutzer abgerufen wer-
den koénnen. Kann der Nutzer nicht direkt
auf die Daten zugreifen, sind Dateninhaber
verpflichtet, bestimmte Daten auf Verlan-
gen des Nutzers bereitzustellen.

Dateninhaber selbst diirfen Daten der
Nutzer zukiinftig nur auf Grundlage ei-

nes Vertrags mit dem Nutzer verwen-
den. Sie durfen diese Daten nicht nutzen,
um Einblicke - beispielsweise in die wirt-
schaftliche Lage oder Produktionsmetho-
den des Nutzers - zu gewinnen. Die Wei-
tergabe von Daten an Dritte ist Dateninha-
bern nur zur Vertragserfiillung gegeniiber
dem jeweiligen Nutzer gestattet — es sei
denn, der Nutzer hat ihnen weitergehende
Rechte ausdriicklich eingerdaumt.

Das bedeutet: Vertridge zwischen Nutzer
und Dateninhaber werden kiinftig zur
rechtlichen Grundlage jeder Datennut-
zung. Unternehmen miissen ihre vertrag-
lichen Regelungen daher klar und zweck-
gebunden gestalten, um ihr Recht auf
Datennutzung abzusichern.
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Der EU Data Act stiarkt die Position der
Nutzer erheblich, indem er ihnen das
Recht einrdumt, den Dateninhaber aufzu-
fordern, bestimmte Daten der Nutzer di-
rekt an einen Dritten ihrer Wahl weiterzu-
geben. Dritte diirfen die Daten ausschlief3-
lich fiir Zwecke nutzen, die sie selbst zuvor
mit dem Nutzer vereinbart haben.

Auch zwischen Nutzern und Dritten -
etwa Vertragspartnern des Nutzers -
sind kiinftig vertragliche Regelungen
zur Datennutzung erforderlich. Das be-
deutet: Auch jenseits des Verhaltnisses
zum urspriinglichen Hersteller oder An-
bieter miissen Unternehmen kiinftig ver-
traglich klar regeln, wer welche Daten zu
welchen Zwecken nutzen darf. Eine umfas-
sende Vertragsgestaltung wird daher un-
erlasslich.

Schutz sensibler Informatio-
nen

Der EU Data Act balanciert das Recht auf
Datenzugang mit dem Schutz von Ge-
schaftsgeheimnissen. Grundsatzlich diir-
fen Dateninhaber einem Nutzer den Da-
tenzugang nicht allein mit der Begriindung
verweigern, dass die angeforderten Daten
Geschéiftsgeheimnisse enthalten. Der Da-
teninhaber muss die als Geschaftsgeheim-
nisse geschiitzten Daten identifizieren und
mit dem Nutzer angemessene techni-
sche und organisatorische Mafdnahmen
zur Wahrung der Vertraulichkeit ver-
einbaren. Dies kann beispielsweise iiber
Mustervertragsklauseln, Vertraulichkeits-
vereinbarungen (NDA) oder technische
Mafinahmen erfolgen.

Hersteller, Anbieter und Dateninhaber
miissen dariiber hinaus das geltende Da-
tenschutzrecht beachten, soweit perso-
nenbezogene Daten betroffen sind, die
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Nutzern nach den Vorgaben des EU Data
Act bereitzustellen sind. Jede Verarbeitung
personenbezogener Daten im Rahmen des
EU Data Act - insbesondere jede Bereit-
stellung und Offenlegung personenbezo-
gener Daten - muss den Anforderungen
der Datenschutz-Grundverordnung genii-
gen.

Wechsel von Datenverarbei-
tungsdiensten

Ein weiteres zentrales Element des EU
Data Act ist Kapitel VI, das sich mit dem
Wechsel von Datenverarbeitungsdiensten
befasst. Diese neuen Vorschriften sind be-
sonders relevant fiir Unternehmen, die
Cloud-Dienste nutzen oder anbieten.
Das Hauptziel der Vorschriften in Kapitel
VI besteht darin, den Wechsel zwischen
Anbietern von Datenverarbeitungsdiens-
ten oder zu einer eigenen IT-Infrastruktur
(On Premise) zu erleichtern. Dies soll ins-
besondere sicherstellen, dass Kunden ihre
Daten und digitalen Vermogenswerte
effizient migrieren konnen - ohne unan-
gemessene Hiirden oder Datenverluste -
und dabei ein Mindestmafi an Dienstfunk-
tionen erhalten bleibt.

Der Begriff ,,Datenverarbeitungsdienst”
ist in Artikel 2 Nr. 8 des EU Data Act defi-
niert und zielt darauf ab, gingige Cloud-
Computing-Modelle zu erfassen und zu-
gleich offen fiir technologische Entwick-
lungen zu bleiben. Erfasst werden insbe-
sondere die drei etablierten Bereitstel-
lungsmodelle:

¢ Infrastructure as a Service (IaaS), z.B.
die Nutzung von virtuellem Speicher-
platz oder virtuellen Servern.

¢ Platform as a Service (Paa$), z.B. Con-
tainer-Plattformen oder IoT-Integra-
tionsplattformen.
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¢ Software as a Service (SaaS), z.B.
cloud-basierte Office-Anwendungen
oder CRM-Systeme.

Kapitel VI gilt auch fiir Dienste, die kosten-
los bereitgestellt werden, um zu verhin-
dern, dass die Vorgaben des EU Data Act
umgangen werden. Bestimmte mafige-
schneiderte (custom-built) oder nicht-
produktive (Testing/Beta-)Dienste unter-
liegen einem spezifischen Regime, sind je-
doch nicht vollstindig ausgenommen.

Wesentliche Pflichten der
Anbieter

Anbieter von Datenverarbeitungsdiensten
miissen Mafdnahmen ergreifen, um Hin-
dernisse fiir einen effektiven Anbieter-
wechsel zu beseitigen. Dies betrifft insbe-
sondere kommerzielle, technische, ver-
tragliche und organisatorische Hinder-
nisse.

Anbieter sind insoweit beispielsweise ver-
pflichtet, Kunden zu ermdglichen, ex-
portierbare Daten und digitale Vermé-
genswerte zu einem anderen Anbieter
oder zu einer On-Premise-Infrastruk-
tur zu iibertragen. Exportierbare Daten
umfassen Ein- und Ausgabedaten ein-
schliefdlich Metadaten, die durch die
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Nutzung des Dienstes generiert werden,
ausgenommen schutzwiirdige Daten Drit-
ter oder des Anbieters (z. B. Geschiftsge-
heimnisse oder IP-geschiitzte Informatio-

nen).

Anforderungen an Vertrags-
klauseln

Anbieter sind zukiinftig verpflichtet, simt-
liche Rechte und Pflichten im Zusammen-
hang mit einem Anbieterwechsel in einem
schriftlichen Vertrag festzuhalten. Dieser
muss dem Kunden vor Vertragsab-
schluss in einem speicherbaren und re-
produzierbaren Format zur Verfiigung ge-
stellt werden.

Folgende Aspekte miissen im Kunden-
vertrag insbesondere adressiert werden:

e Die Verpflichtung des Anbieters, die
Ausstiegsstrategie des Kunden aktiv zu
unterstiitzen.

* Regelungen zum Wechsel: Der Vertrag
muss vorsehen, dass der Kunde den
Dienst wechseln oder Daten und digi-
tale Vermogenswerte iibertragen kann
- spatestens 30 Kalendertage nach Ab-
lauf der Kiindigungsfrist.
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¢ Eine maximale Kiindigungsfrist von
zwei Monaten zur Einleitung des Wech-
sels.

¢ Eine vollstdndige Auflistung aller tiber-
tragbaren Daten und digitalen Vermo-
genswerte sowie eine Liste aller von
der Exportpflicht ausgenommenen Da-
tenkategorien
(z. B. Geschaftsgeheimnisse des Anbie-
ters, sofern der Wechsel dadurch nicht
behindert wird).

Informationspflichten der
Anbieter

Anbieter von Datenverarbeitungsdiensten
miissen ihren Kunden rechtzeitig umfas-
sende Informationen zur Verfiigung
stellen, um einen Anbieterwechsel zu
erleichtern. Dies betrifft insbesondere In-
formationen tber verfiighare Wechsel-
und Ubertragungsverfahren, gegebenen-
falls einschliefdlich technischer Begren-
zungen. Anbieter miissen transparent dar-
stellen, wie Kunden ihre exportierbaren
Daten und digitalen Vermogenswerte zu
einem anderen Anbieter oder auf eine ei-
gene Infrastruktur tibertragen konnen.

Zudem miissen Anbieter ihre Kunden auf
ein offentlich zugingliches Online-Re-
gister des Anbieters hinweisen, das De-
tails u.a. zu Datenformaten, Interoperabili-
tatsstandards und offenen Spezifikationen
fiir exportierbare Daten enthalten muss. In
diesem Register kénnen Unternehmen
vorab beispielsweise einsehen, in welchen
Dateiformaten (z.B. CSV, JSON, XML) der
jeweilige Anbieter seine Daten exportier-
bar hédlt und welche Schnittstellen oder
APIs zur Verfligung stehen. Auf dieser
Grundlage konnen Kunden bereits bei Ver-
tragsabschluss bewerten, wie kompatibel
die Daten mit einer Zielinfrastruktur sind.
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Verbot von Wechselentgel-
ten

Ein weiteres zentrales Element des EU
Data Act ist die schrittweise Abschaffung
von Wechselentgelten: Ab dem 12. Ja-
nuar 2027 diirfen Anbieter von Datenver-
arbeitungsdiensten keine Wechselent-
gelte mehr fiir den Vollzug eines Anbieter-
wechsels verlangen. Bis dahin sind nur
noch ermafiigte Wechselentgelte zulas-
sig. Diese diirfen ausschliefdlich die tat-
sachlich im Zusammenhang mit dem
Wechsel entstehenden Kosten abdecken.

Anbieter sind verpflichtet, potenzielle
Kunden bereits vor Vertragsschluss klar
iiber alle potenziell anfallenden Stan-
dardentgelte, etwaige Sanktionen bei
vorzeitiger Kiindigung sowie die an-
wendbaren (erméfdigten) Wechselent-
gelte zu informieren. Zudem miissen sie
offentlich zugangliche Informationen iiber
Dienste bereitstellen, bei denen ein Wech-
sel technisch besonders aufwendig oder
nur unter erheblichen Eingriffen in Daten,
digitale Vermogenswerte oder die Syste-
marchitektur moglich ist.

Praxistipp fiir Kunden

Bereits bei der Auswahl eines Anbieters
sollten Unternehmen darauf achten, ob die
Vertragsgestaltung Kklare, transparente
und technisch realisierbare Wechsel-
bedingungen enthilt. Dies betrifft insbe-
sondere Angaben zur Verfligbarkeit offe-
ner Standards, Exportformate, APIs und
die Dauer des Ubergangszeitraums. Auch
ein Blick in das Online-Register des Anbie-
ters kann Hinweise auf mogliche Kompati-
bilitdtsprobleme liefern. Unternehmen
sollten gezielt Anbieter bevorzugen, die
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auf Interoperabilitit, Modularitit und

Exitfreundlichkeit Wert legen.
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One Team.
One Goal.
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