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BNetzA: Neue IT-Sicherheitsanforderungen 
für Betreiber von Energieanlagen 

Als Teil eines besonders kritischen Sektors 
unterliegt die Energiewirtschaft ver-
schärften regulatorischen Anforderungen 
im Bereich der Cybersicherheit. Ziel der 
regulatorischen Anforderungen ist es, Ri-
siken für die IT-Systeme, die für den Be-
trieb oder die Erbringung energiewirt-
schaftlicher Dienste eingesetzt werden, 
wirksam zu beherrschen. 

Betreiber von Energieanlagen – also An-
lagen zur Erzeugung, Speicherung, Fortlei-
tung oder Abgabe von Energie, soweit sie 
nicht lediglich der Übertragung von Signa-
len dienen – unterliegen gesetzlichen An-
forderungen, die sie zur Gewährleistung 
eines hohen IT-Sicherheitsniveaus ih-
rer Energieanlagen verpflichten. 

Energieanlagen gelten unter bestimmten 
Voraussetzungen als „Kritische Infra-
strukturen“ (KRITIS). In dieser Eigen-
schaft können Energieanlagen unter-
schiedlichen gesetzlichen Anforderungen 
im Bereich der IT-Sicherheit unterfallen. 

Sowohl das Gesetz über das Bundesamt für 
Sicherheit in der Informationstechnik 
(BSIG) als auch das Energiewirtschaftsge-
setz (EnWG) enthalten spezifische Pflich-
ten im Kontext der IT-Sicherheit – etwa 
zu der Umsetzung angemessener techni-
scher und organisatorischer IT-Sicher-
heitsmaßnahmen oder zur Meldung er-
heblicher Störungen an die zuständigen 
Behörden. 
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Anfang Mai 2025 kündigte die Bundes-
netzagentur (BNetzA) eine Überarbei-
tung der Anforderungen an die Cybersi-
cherheit im Energiebereich an. In einer 
Pressemitteilung vom 7. Mai 2025 veröf-
fentlichte die BNetzA die Entwürfe aktua-
lisierter IT-Sicherheitskataloge, u.a. für 
die Betreiber von Energieanlagen. 

Zudem wurde ein neuer Gesetzesent-
wurf zur Umsetzung der europäischen 
NIS-2-Richtlinie veröffentlicht, der unter 
bestimmten Voraussetzungen auch auf Be-
treiber von Energieanlagen Anwendung 
finden. 

IT-Sicherheitsanforderun-
gen für Energieanlagen 
Besondere regulatorischen IT-Sicherheits-
anforderungen können sich für die Betrei-
ber von Energieanlagen aktuell aus zwei 
zentralen Gesetzen ergeben: Dem EnWG 
und dem BSIG. Beide setzen voraus, dass 
die betreffende Energieanlage als „Kriti-
sche Infrastruktur“ (KRITIS) eingestuft 
wird. 

Die Voraussetzungen hierfür ergeben sich 
aus dem BSIG und der zugehörigen Rechts-
verordnung – der KRITIS-Verordnung. 
Die KRITIS-Verordnung definiert bran-
chenspezifische Schwellenwerte für un-
terschiedliche Anlagenkategorien. Sofern 
eine Anlage den maßgeblichen Schwellen-
wert erreicht oder überschreitet, gilt sie 
als „Kritische Infrastruktur“. 

Beispielsweise gelten Erzeugungsanla-
gen im Bereich der Stromversorgung 
als KRITIS, wenn ihre installierte Netto-
nennleistung mindestens 104 MW beträgt. 
Für bestimmte Erzeugungsanlagen gelten 
gemäß der KRITIS-Verordnung geringere 
Schwellenwerte. 

Für Energieanlagen, die die jeweiligen 
Schwellenwerte der KRITIS-Verordnung 
erreichen bzw. überschreiten, gelten be-
sondere IT-Sicherheitsanforderungen. 
Betreiber von KRITIS-Energieanlagen 
werden durch das BSIG verpflichtet, ange-
messene organisatorische und technische 
Maßnahmen zu ergreifen, um Störungen 
der Verfügbarkeit, Integrität, Authentizität 
und Vertraulichkeit ihrer IT-Systeme, 
Komponenten oder Prozesse zu vermei-
den, sofern diese für die Funktionsfähig-
keit der jeweiligen Energieanlage maßgeb-
lich sind (§ 8a BSIG). 

Vorrangig haben Betreiber von Energiean-
lagen, die als KRITIS eingestuft sind, je-
doch die speziellen Anforderungen des 
§ 11 EnWG zu beachten. 

Gemäß § 11 Abs. 1b EnWG müssen Betrei-
ber von Energieanlagen, die als KRITIS ein-
gestuft und an ein Energieversorgungs-
netz angeschlossen sind, durch geeignete 
technische und organisatorische Maßnah-
men einen angemessenen Schutz ihrer 
IT-Systeme gegen Bedrohungen sicher-
stellen, soweit die IT-Systeme für einen si-
cheren Anlagenbetrieb notwendig sind. 
Hierzu gehört insbesondere der Einsatz 
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von Systemen zur Angriffserkennung, die 
kontinuierlich Bedrohungen identifizieren 
und verhindern können. 

In diesem Zusammenhang veröffentlichte 
die BNetzA zuletzt im Jahr 2018 einen Ka-
talog von Sicherheitsanforderungen, 
der sowohl konkrete Sicherheitsmaßnah-
men als auch Regelungen zur regelmäßi-
gen Überprüfung ihrer Umsetzung ent-
hielt. 

Betreiber von Energieanlagen, die die An-
forderungen des IT-Sicherheitskatalogs 
einhalten, gewährleisten damit ein ange-
messenes Sicherheitsniveau und erfüllen 
die gesetzlichen Anforderungen gemäß § 
11 Abs. 1b EnWG. 

In ihrer Pressemitteilung vom 7. Mai 2025 
kündigte die BNetzA nun eine Aktualisie-
rung des IT-Sicherheitskatalogs für 
Energieanlagenbetreiber an. Parallel 
dazu soll auch der Sicherheitskatalog für 
Strom- und Gasnetzbetreiber überarbeitet 
werden. 

Ziel der Überarbeitung der IT-Sicherheits-
kataloge ist es nach Angaben der BNetzA, 
auf die zunehmende Digitalisierung im 
Energiesektor sowie den Wandel der Be-
drohungslage zu reagieren. Zu diesem 
Zweck sollen die IT-Sicherheitskataloge 

weitgehend vereinheitlicht und noch en-
ger an dem prozessorientierten Ansatz der 
ISO/IEC 27001 angelehnt werden. 

Mit den neuen IT-Sicherheitskatalogen 
möchte die BNetzA u.a. einheitliche Be-
griffsdefinitionen für alle Betreiber schaf-
fen. Zudem solle zwischen allgemeinen 
Maßnahmen zur Cybersicherheit sowie 
zur Aufrechterhaltung der Betriebsfä-
higkeit (Business Continuity Management 
– BCM) sowie spezifischen, durch Zertifi-
zierung nachzuweisenden Sicherheitsan-
forderungen differenziert werden, so die 
BNetzA in ihrer Pressemitteilung. 

Nach Auffassung der BNetzA werden 
durch die neue Prozessorientierung ef-
fektivere und effizientere Risikoanalysen 
sowie eine noch stärkere Verzahnung von 
Informationssicherheit und BCM ermög-
licht. 

Kontaktstelle & Meldepflicht 
Neben der Pflicht zur Umsetzung ange-
messener Sicherheitsmaßnahmen sind Be-
treiber von KRITIS-Energieanlagen grund-
sätzlich verpflichtet, Störungen ihrer IT-
Systeme, Komponenten oder Prozesse 
in Bezug auf deren Verfügbarkeit, Integri-
tät, Authentizität und Vertraulichkeit an 
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das Bundesamt für Sicherheit in der In-
formationstechnik (BSI) zu melden, so-
fern diese zu Ausfällen oder erheblichen 
Beeinträchtigungen der Energieanlage ge-
führt haben oder führen könnten. 

Das EnWG bestimmt dabei spezifische An-
forderungen an Form und Inhalt solcher 
Störungsmeldungen. Diese müssen über 
eine benannte Kontaktstelle des Betrei-
bers an das BSI übermittelt werden (§ 11 
Abs. 1c EnWG). Betreiber von KRITIS-
Energieanlagen sind zudem verpflichtet, 
spätestens bis zum 1. April eines jeden Jah-
res, die von ihnen betriebene Anlage beim 
BSI zu registrieren und dem BSI eine Kon-
taktstelle zu benennen, die für Rückfragen 
zur Verfügung steht. Das BSI übermittelt 
die Registrierungen einschließlich der da-
mit verbundenen Kontaktdaten an die 
BNetzA weiter. 

Neue Anforderungen durch 
die NIS-2-Richtlinie 
Die Rechtslage im Bereich der Cybersi-
cherheit unterliegt einer kontinuierlichen 
Weiterentwicklung. Mit Datum vom 
26.05.2025 wurde ein neuer Geset-
zesentwurf zur Umsetzung der NIS-2-
Richtlinie veröffentlicht, der auch für die 
Betreiber von Energieanlagen relevant ist. 

Ziel der NIS-2-Richtlinie ist es, die Cybersi-
cherheit in der EU zu stärken und einheit-
liche Sicherheitsstandards für IT-Sys-
teme, insbesondere in kritischen Infra-
strukturen und wesentlichen Diensten, zu 
schaffen. 

Die NIS-2-Richtlinie hätte ursprünglich be-
reits zum 17. Oktober 2024 in deutsches 
Recht umgesetzt werden müssen. Auf-
grund der Neuwahlen zum Deutschen 
Bundestag konnte der Gesetzesentwurf 

der alten Bundesregierung jedoch nicht 
mehr rechtzeitig verabschiedet werden. 

Der Anwendungsbereich der NIS-2-
Richtlinie erstreckt sich grundsätzlich auf 
öffentliche und private Stellen, die be-
stimmte Einrichtungsarten betreiben, als 
mittlere Unternehmen gelten und ihre 
Dienste in der EU erbringen bzw. ihre Tä-
tigkeiten in der EU ausüben. 

Die Einstufung als „mittleres Unterneh-
men“ setzt in der Regel mindestens 50 Be-
schäftigte oder einen Jahresumsatz bzw. 
eine Jahresbilanzsumme von über 10 Mio. 
EUR voraus. 

Davon abweichend gilt die NIS-2-Richtli-
nie für KRITIS-Betreiber unabhängig 
von der Unternehmensgröße oder Finanz-
kennzahlen. Es ist zu erwarten, dass der 
deutsche Gesetzgeber die dafür maßgebli-
che KRITIS-Verordnung im Zuge der Um-
setzung der NIS-2-Richtlinie ebenfalls an-
passen wird. 

Betreiber von Energieanlagen können aus 
verschiedenen Gründen in den Anwen-
dungsbereich der NIS-2-Richtlinie fallen. 
Beispielsweise gilt die NIS-2-Richtlinie für 
Betreiber von Energieanlagen, die als 
Elektrizitätsunternehmen im Sinne der 
Elektrizitätsbinnenmarkt-Richtlinie (RL 
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(EU) 2019/944) einzustufen sind und die 
Funktion der „Versorgung“ wahrneh-
men, d.h. Elektrizität an Kunden verkau-
fen, einschließlich im Wege des Weiterver-
kaufs. 

Unternehmen, die in den Anwendungsbe-
reich der NIS-2-Richtlinie fallen, müssen – 
vergleichbar mit den dargestellten Anfor-
derungen aus § 11 Abs. 1b EnWG – geeig-
nete technische, operative und organisato-
rische Risikomanagementmaßnahmen 
ergreifen, um Risiken für ihre IT-Sys-
teme zu beherrschen und Auswirkungen 
von Sicherheitsvorfällen zu verhindern 
oder möglichst gering zu halten. 

Außerdem statuiert die NIS-2-Richtlinie 
verschärfte Meldepflichten: insbeson-
dere müssen erhebliche Sicherheitsvor-
fälle innerhalb von 24 Stunden nach 
Kenntniserlangung an die zuständige Be-
hörde gemeldet werden. Die Einhaltung 
dieser Anforderungen setzt die Implemen-
tierung eines geeigneten unternehmensin-
ternen Meldesystems voraus. 

Besondere Anforderungen ergeben sich 
aus der NIS-2-Richtlinie für die Leitungs-
organe verpflichteter Unternehmen. 
Geschäftsführungen und vergleichbare 
Leitungsorgane werden zukünftig unmit-
telbar verpflichtet, die ergriffenen Risiko-
managementmaßnahmen im Bereich 
der Cybersicherheit zu billigen und ihre 
Umsetzung zu überwachen. 

Zudem sieht die NIS-2-Richtlinie vor, dass 
Leistungsorgane durch die Unternehmen 
für Verstöße verantwortlich gemacht wer-
den. Leitungsorgane werden zukünftig 
persönlich starker in die Pflicht genom-
men, womit erhöhte Haftungsrisiken 
einhergehen könnten. 

Für Unternehmen mit Sitz oder Tätigkeit 
in Deutschland entstehen erst dann kon-
krete rechtliche Pflichten, wenn die NIS-2-
Richtlinie in nationales Recht formal um-
gesetzt worden ist. Bis zum Inkrafttreten 
eines deutschen Umsetzungsgesetzes 
gelten die bisherigen Vorschriften – insbe-
sondere § 11 EnWG – fort.
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