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Neue Cybersicherheitsanforderungen
fur Hardware- & Softwareprodukte

Mit einer neuen EU-Verordnung strebt die
Europaische Union ein erhohtes Mafd an
Cybersicherheit von sog. Produkten mit
digitalen Elementen sowie einen verbes-
serten Umgang mit IT-Schwachstellen an,
um den gestiegenen Risiken im Kontext
der Cybersicherheit zu begegnen. Zudem
soll der Informationszugang fiir die Nutzer
verbessert werden, um Cyberrisiken ange-
messen zu begegnen.

Mit dem Cyber Resilience Act (CRA) will
die Europaische Union einen EU-weit ein-
heitlichen Rechtsrahmen fiir Hardware-
und Softwareprodukte schaffen, damit
Produkte mit weniger IT-Schwachstellen
in Verkehr gebracht werden. Die Herstel-
ler betroffener Produkte miissen insbe-
sondere fiir die Sicherheit ihrer Produkte
iiber deren gesamten Lebenszyklus sor-
gen.
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Dartiber hinaus nimmt der CRA grundsatz-
lich samtliche beteiligten Wirtschafts-
akteure in die Pflicht. Das bedeutet, neben
Herstellern erfasst der CRA insbesondere
auch die Einfiihrer und Handler sowie alle
anderen Stellen, die Verpflichtungen im
Zusammenhang mit der Herstellung oder
Bereitstellung von Produkten mit digitalen
Elementen unterliegen.

Die Ziele des CRA

Die neue Verordnung ist aus Sicht der EU
erforderlich, um den ,legislativen Flicken-
teppich“ und die daraus resultierende
Rechtsunsicherheit zu beseitigen und
durch einen EU-weit einheitlichen
Rechtsrahmen zu ersetzen. Das beste-
hende EU-Recht enthalte bislang keine un-
mittelbaren verbindlichen Anforderungen
beziiglich der Sicherheit von Produkten
mit digitalen Elementen.
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Die auf EU-Ebene und in den EU-Mitglied-
staaten existierenden Vorschriften wir-

den sich nur teilweise mit den Problemen
und Risiken im Kontext der Cybersicher-
heit befassen, so die EU-Kommission.
Durch den CRA soll nun fiir mehr Rechtssi-
cherheit gesorgt werden, sowohl fiir Nut-
zer als auch alle beteiligten Wirtschaftsak-
teure.

Die Gesetzesinitiative fiigt sich ein in wei-
tere, aktuelle Gesetzesvorhaben der EU
im Kontext der Produktsicherheit und der
Produkthaftung: Zum einen modernisiert
die EU die Vorschriften zur Produkthaf-
tung (hierzu unser Newsletter). Zum an-
deren gilt ab Dezember 2024 eine neue
Produktsicherheitsverordnung (hierzu
unser Newsletter).

Anfang Oktober 2024 hat der Rat der EU
den  Gesetzesentwurf angenommen.
Nach der baldigen Veroéffentlichung im
Amtsblatt der EU tritt der CRA 20 Tage
spater in Kraft und gilt nach einer grund-
satzlich 36-monatigen Ubergangsphase

unmittelbar in allen EU-Mitgliedstaaten.
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Produkte mit digitalen Ele-
menten

Produkte mit digitalen Elementen diirfen
zukiinftig nur dann auf dem Markt bereit-
gestellt werden, wenn sie gesetzlich defi-
nierten Cybersicherheitsanforderun-
gen geniigen. Die gesetzlichen Anforde-
rungen beziehen sich auf verschiedene
technische und organisatorische Mafdnah-
men im Hinblick auf die Gewdahrleistung
eines angemessenen Cybersicherheitsni-
veaus.

Die neuen gesetzlichen Anforderungen des
CRA beziehen sich allesamt auf sog. Pro-
dukte mit digitalen Elementen. Der Begriff
»Produkte mit digitalen Elementen“ er-
fasst eine grofde Bandbreite verschiedener
vernetzter Hardware- und Softwarepro-
dukte. Die Anforderungen des CRA gelten
unabhéngig davon, ob die Produkte an
Verbraucher (B2C) oder Unternehmen
(B2B) bereitgestellt werden.

Entscheidendes Merkmal von Produkten
mit digitalen Elementen ist das Vorhan-
densein einer sog. Datenfernverarbei-
tungsléosung, d.h. einer aufderhalb des
Produkts stattfindenden Datenverarbei-
tung (z.B. in einer Cloud). Die Datenfern-
verarbeitung muss dabei fiir das Produkt
mit digitalen Elementen wesentlich sein,
sodass das Produkt eine oder mehrere sei-
ner Funktionen ohne die aufierhalb des
Produkts stattfindende Datenverarbei-
tung nicht erfiillen konnte. Diese Voraus-
setzung erfiillen regelmafig insbesondere
Internet of Things-(IoT-)Produkte, wie
smarte Haushaltsgerdte und Wearables.
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Die Anforderungen des CRA beziehen sich
sowohl auf Produkte, die physisch iiber
Hardware-Schnittstellen verbunden wer-
den konnen, als auch auf Produkte, die lo-
gisch verbunden werden (z.B. {iber
Anwendungsprogrammierschnittstellen,
engl.: Application Programming Interfaces
— API). Zudem sollen nach dem Willen des
Gesetzgebers auch Produkte erfasst wer-
den, die nur indirekt mit anderen Geraten
oder Netzen verbunden sind.

Flr spezifische Bereiche sieht der CRA
Bereichsausnahmen vor. So fallen Pro-
dukte mit digitalen Elementen, die bei-
spielsweise den gesetzlichen Vorschriften
fiir Medizinprodukte oder In-Vitro-Diag-
nostika unterliegen, ausnahmsweise nicht

in den Anwendungsbereich des CRA.

Herstellerpflichten

Der CRA verpflichtet die Hersteller von
Produkten mit digitalen Elementen, im
Rahmen der Konzeption, der Entwick-
lung und der Herstellung betroffener
Produkte diverse durch den CRA defi-
nierte Cybersicherheitsanforderungen zu
bertcksichtigen, beispielsweise sichere
Standardkonfigurationen (,Security by
Default”), Mafinahmen zum Schutz vor un-
befugten Zugriffen oder die Bereitstellung
von Sicherheitsupdates.
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Die Herstellerpflichten beziehen sich nicht
nur auf selbst hergestellte Produkte, son-
dern grundsatzlich auch auf von Dritten
bezogene Komponenten, die herstellersei-
tig in die Produkte integriert werden.

In diesem Zusammenhang miissen
Hersteller zukiinftig eine Bewertung der
Cybersicherheitsrisiken ihrer jeweiligen
Produkte durchfiihren. Das Bewertungser-
gebnis muss wahrend des gesamten Le-
benszyklus‘ (Planungs-, Konzeptions-, Ent-
wicklungs-, Herstellungs-, Lieferungs- und
Wartungsphase)  beriicksichtigt  und
grundsatzlich wahrend der gesamten Pro-
duktlebensdauer, jedenfalls aber wahrend
des jeweiligen Unterstiitzungszeitraums,
aktualisiert werden. Somit soll ein ange-
messenes Cybersicherheitsniveau wih-
rend des gesamten Lebenszyklus’ eines

Produkts gewahrleistet werden.

Dariiber hinaus miissen Hersteller zukiinf-
tig Verfahren im Kontext der Cybersi-
cherheit ihrer Produkte etablieren, die
ebenfalls diversen gesetzlich definierten
Anforderungen entsprechen miissen. Inso-
weit sieht der CRA u.a. vor, dass Hersteller
erkannte Sicherheitsschwachstellen ihrer
Produkte dokumentieren und unverzig-
lich beheben sowie Informationen iiber
beseitigte Schwachstellen veroffentlichen.

Im Hinblick auf die Beseitigung von
Sicherheitsschwachstellen verpflichtet
der CRA die Hersteller grundsatzlich zur
Bereitstellung von Sicherheitsupdates an
die Nutzer. Nach der Bereitstellung miis-
sen Sicherheitsaktualisierungen fiir einen
gewissen Zeitraum fiir die Nutzer verfiig-
bar bleiben, um den Nutzern auch spatere
Updates zu ermoglichen.
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Sofern Hersteller Kenntnis davon erlan-

gen, dass Sicherheitsschwachstellen ihrer
Produkte mit digitalen Elementen aktiv
ausgenutzt wurden, trifft sie grundsatzlich
eine Meldepflicht, gemaf3 derer sie einen
Vorfall unverziiglich, jedenfalls aber inner-
halb von 24 Stunden nach Kenntnis, an die
zustidndigen Behdrden melden miissen.

Zudem trifft Hersteller unter solchen Um-
standen eine Informationspflicht gegen-
iiber den Nutzern der betroffenen Pro-
dukte mit digitalen Elementen. Hersteller
miissen die Nutzer insbesondere iiber
Mafinahmen informieren, die Nutzer
ergreifen konnen, um die Auswirkungen
der jeweiligen Vorfille zu mindern.

In Bezug auf die Melde- und Informations-
pflichten sollten Hersteller Priventions-
mafdnahmen ergreifen und die erforderli-
chen Prozesse etablieren, um fristgerechte
Meldungen sowie Informationen zu
gewahrleisten.

Einfiihrer & Handler

Neben den Herstellern statuiert der CRA
Pflichten fiir Einfithrer und Handler von
Produkten mit digitalen Elementen.
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Bevor sie ein Produkt mit digitalen Ele-
menten in Verkehr bringen, miissen Ein-
fithrer diversen Sorgfalts- und Transpa-
renzpflichten entsprechen. Unter anderem
miissen Einfiihrer sicherstellen, dass der
Hersteller der jeweiligen Produkte die
geeigneten Konformitatsbewertungsver-
fahren durchgefiihrt und eine den gesetzli-
chen Anforderungen entsprechende tech-
nische Dokumentation erstellt hat. Einfiih-
rer betroffener Produkte trifft eine
Rechenschaftspflicht, wonach sie in der
Lage sein miissen, die Einhaltung der
gesetzlichen Anforderungen nachweisen
zu kénnen.

Auch die Handler von Produkten mit digi-
talen Elementen treffen diverse Sorgfalts-
und Transparenzpflichten. Unter anderem
werden Handler verpflichtet, zu iiberprii-
fen, ob der Hersteller und der Einftihrer
eines Produkts diverse gesetzliche Anfor-
derungen des CRA erfiillt und dem Handler
alle erforderlichen Dokumente bereitge-
stellt haben.

Sofern die Einfilhrer bzw. Handler
betroffener Produkte Grund zu der An-
nahme haben, dass ein Produkt ein erheb-
liches Cybersicherheitsrisiko birgt, diir-
fen sie das betroffene Produkt nichtin Ver-
kehr bringen bzw. auf dem Markt bereit-
stellen. Stattdessen miissen Einflihrer
bzw. Handler die Hersteller und die Markt-
tiberwachungsbeh6rden informieren.
Zudem Kkonnen Einfithrer bzw. Handler
u.U. zur Ergreifung von Korrekturmaf’-
nahmen beziiglich der von ihnen in Ver-
kehr gebrachten bzw. auf dem Markt
bereitgestellten Produkte verpflichtet sein
(z.B. Behebung von Sicherheitsschwach-
stellen, Produktriickruf).
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Unter gewissen Umstidnden kénnen Her-
stellerpflichten auch unmittelbar fiir
die Einfithrer bzw. Handler eines Pro-
dukts mit digitalen Elementen gelten.
Dies gilt insbesondere in Fallen, in denen
Einfiihrer bzw. Handler ein betroffenes
Produkt unter ihrem eigenen Namen bzw.
ihrer eigenen Marke in Verkehr bringen
(z.B. White-Label-Produkte) oder wesent-
liche Anderungen an Produkten vorneh-
men.

Marktiiberwachung

Im Kontext der Marktiiberwachung sieht
der CRA weitreichende behordliche Befug-
nisse vor. Insoweit nimmt der CRA Bezug
auf die EU-Marktiiberwachungsverord-
nung (Verordnung (EU) 2019/1020).

Im Rahmen ihrer behérdlichen Befugnisse
konnen die Marktiiberwachungsbehdrden
grundsatzlich einen Anspruch auf Zugang
zu Daten und Dokumenten haben, die fiir
eine Bewertung der Konzeption, Entwick-
lung, Herstellung und die Behandlung von
Schwachstellen von Produkten mit digita-
len Elementen erforderlich sind.

Zudem haben die Marktiiberwachungsbe-
horden grundsatzlich die Befugnis zur
Anordnung von Korrekturmafdnahmen
oder Produktriickrufen, sofern sie hin-
reichenden Grund zu der Annahme haben,
dass ein betroffenes Produkt ein erhebli-
ches Cybersicherheitsrisiko birgt.

Der CRA sieht dariiber hinaus auch die
Moglichkeit fiir gleichzeitig stattfindende,
koordinierte Kontrollen mehrerer
Marktiiberwachungsbehoérden (sog.
Sweeps) vor. Sweeps sollen primar von
der EU Kommission koordiniert werden

und eine EU-weit einheitliche Kontrolle
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bestimmter Produkte mit digitalen Ele-
menten ermoglichen.

Sanktionen

Im Falle von Verstofien gegen die gesetzli-
chen Vorgaben statuiert der CRA grund-
satzlich empfindliche Sanktionen, unter
anderem die Moglichkeit zur Verhdngung
von Geldbufien. Sanktionen miissen wirk-
sam, verhaltnismafdig und abschreckend
sein.

Vergleichbar zu anderen EU-Verordnun-
gen gibt der CRA einen Rahmen fiir die
Hohe von Geldbufien vor. Insoweit sieht
der CRA die Moglichkeit zur Verhangung
von Geldbufden in Héhe von bis zu 15 Mio.
Euro oder - im Falle von Unternehmen -
von bis zu 2,5% des gesamten weltweiten
Jahresumsatzes vor, je nachdem, welcher
Betrag hoher ist. Die Einzelheiten beziig-
lich der Sanktionen miissen von den EU-
Mitgliedstaaten im jeweiligen nationalen
Recht geregelt werden.

Sofern Verstofde von Unternehmen gegen
den CRA die Kollektivinteressen von Ver-
brauchern beeintrdchtigen bzw. zu beein-
trachtigen drohen, sieht der CRA zudem
die Moglichkeit zur Verbandsklagen
durch bestimmte Verbande vor.

Zeitliche Anwendbarkeit

Der CRA wird zwanzig Tage nach der bal-
digen Veroffentlichung im Amtsblatt der
EU in Kraft treten. Der CRA sieht einen
Ubergangszeitraum nach Inkrafttreten
der neuen Verordnung vor. Das bedeutet,
der CRA wird grundsitzlich 36 Monate
nach Inkrafttreten unmittelbare Geltung
in der gesamten EU beanspruchen.
Bestimmte gesetzliche Anforderungen,
u.a. die Meldepflichten fiir Herstellung von
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Produkten mit digitalen Elementen, gelten
allerdings bereits frither, ndmlich bereits
21 Monate nach dem Zeitpunkt des In-
krafttretens.

Flir betroffene Produkte, die bereits vor
dem allgemeinen Anwendbarkeitszeit-
punkt des CRA (36 Monate nach Inkraft-
treten) in Verkehr gebracht wurden, sieht
der CRA eine Ubergangsbestimmung
vor. Danach unterliegen solche Produkte
den Anforderungen des CRA nur dann,
wenn sie nach dem allgemeinen Anwend-
barkeitszeitpunkt wesentlich gedndert
wurden.

orka.law

Unsere Empfehlung

Hersteller, Einfithrer und Héndler von
Hardware- und Softwareprodukten sollten
sich rechtzeitig mit den Anforderungen
des CRA beschiftigen und erforderliche
Umsetzungsmafinahmen ergreifen.

Insbesondere fiir Hersteller konnte die
Umsetzung des CRA mit einem groéfderen
Aufwand einhergehen, sofern die Konzep-
tions-, Entwicklungs- und Herstellungs-
prozesse fiir betroffene Produkte an die
neuen Cybersicherheitsanforderungen an-
gepasst werden miissen.
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One Team.
One Goal.
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